
 

จริยธรรมอเิลก็ทรอนิกส์ 

ความส าเร็จที่ยัง่ยนื  

11 
คน…ทุกคนอาจเป็นลูกค้าของเรา 

ท ำ…สิ่งถนัดตอบสนองลูกค้าของเรา 

กิน…ผลก าไร เพราะลูกค้าเลือกเรา 

 

 

 



“เวบ็ไซต์”  

ของคุณเคยเจอปัญหาเหล่านีห้รือไม่? 
o เวบ็ “โหลดช้า” ผดิปกติ หรือเขา้ไม่ไดเ้ลย 

o ไดรั้บ “อเีมล์ผดิปกติ” เขา้มาเป็นจ านวนมาก 

o พบ “เวบ็ไซต์ปลอม” หนา้ตาเหมือนเราเปะ 

o ขอ้มูลลกูคา้บนเวบ็ไซต ์“สูญหาย” 

o ขอ้มูลลกูคา้ “ถูกขโมย” 

 

ผมว่าใครท าธุรกิจออนไลน์และยงัไม่เคยเจอปัญหาท่ีผมถามไป

ดา้นบน อาจยงัไม่เขา้ใจเท่าไหร่วา่มนัเป็นประเด็นใหญ่ท่ีตอ้งรีบหาสาเหต 

เพราะมันเป็นสัญญาท่ีก าลังบอกว่าเราอาจจะถูก “ภัยคุกคามทาง

อินเทอร์เน็ต” ข้ึนแลว้ และก็อาจจะส่งผลกระทบต่อธุรกิจของเรา ซ ้ าร้าย

อาจกระทบไปท่ีลูกคา้ของเราก็ได ้บางคนอาจมองว่าเป็นเร่ืองไม่ส าคญัท่ี

ตอ้งเรียนรู้ เพราะมนัค่อนขา้งยุง่ยากซับซ้อน และอาจตอ้งใชเ้งินลงทุนเพื่อ

ป้องกนัหรือแกไ้ขปัญหาเหล่าน้ี ถา้แต่เราให้เวลากบัเร่ืองน้ีสักนิด ผมวา่มนั

จะช่วยท าใหธุ้รกิจของเราเติบโตอยา่งปลอดภยัมากข้ึนทีเดียวครับ  

ทุกท่านทราบมั้ยครับวา่ในบา้นเรามีหน่วยงานท่ีช่ือวา่ ThaiCERT 

หรือช่ือเต็มๆ ของเคา้ก็คือ ศูนยป์ระสานการรักษาความมัน่คงปลอดภยั

ระบบคอมพิวเตอร์ประเทศไทย ท าหนา้ท่ีในการป้องกนั และแกไ้ขปัญหา

ดา้นภยัคุกคามทางอินเทอร์เน็ตของประเทศ ซ่ึงเคา้ไดร้วบรวมสถิติเก่ียวกบั

ภยัคุมภาพทางอินเทอร์เน็ตของไทย พบว่า ภยัคุกคามเกินกว่าคร่ึงมาจาก

เร่ือง “Fraud” หรือการหลอกลวงทางอินเทอร์เน็ต  



 
Source: www.etda.or.th  

ThaiCERT ไดย้กตวัอยา่งของ Fraud ท่ีเกิดจากการร่ัวไหลของ

ข้อมูลลูกค้าท่ีเจ้าของเว็บไซต์เก็บรักษาไว้อย่างน่าสนใจทีเดียวครับ 

“ผู้ประกอบการถูกขโมยรหัสผ่านของอีเมล์ ท าให้ผู้ไม่หวังดีสามารถส่ง

อีเมล์ ไปหลอกลวงลูกค้าให้ช าระเงินผ่านบัญชีใหม่ท่ีผู้ไม่หวังดีสร้างขึน้ 

และลกูค้ากห็ลงเช่ือเพราะเป็นคู่ค้ากันมานาน โอนเงินไปยงับัญชีดังกล่าว” 

ผลท่ีตามมาจากกรณีน้ีก็คือ ลูกคา้สูญเสียเงิน และผูป้ระกอบการ

เสียช่ือเสียง และความไวว้างใจจากลูกคา้ ซ่ึงเม่ือมาวิเคราะห์ถึงสาเหตท่ีท า

ใหเ้กิดการร่ัวไหลของรหสัผา่นอาจเกิดจากหลายสาเหต เช่น 

 เจา้ของเวบ็ท าเคร่ืองคอมพิวเตอร์สูญหาย หรือถกูขโมยไป  

 เจา้ของเวบ็อนุญาตใหผู้อ่ื้นสามารถเขา้ถึงขอ้มูลได ้

 เคร่ืองคอมพิวเตอร์ของเจา้ของเวบ็ติด Malware (เช่น Virus, 

Botnet, Spyware)  

การร่ัวไหลของขอ้มูลกรณีน้ี ผูไ้ม่หวงัดีจึงสามารถน ารหัสผ่าน

ของเวบ็ไซต์เพื่อ Login เขา้ไป อ่านขอ้มูลการซ้ือขาย ผูไ้ม่หวงัดีอาจใชเ้พื่อ

ประโยชน์ในเชิงแข่งขนัทางธุรกิจ ใชส่้งอีเมลใ์นช่ือของเราเพ่ือหลอกลวง

ลูกคา้ หรืออาจใชเ้พื่อสร้างความเส่ือมเสียแก่ธุรกิจของเรา หรือลบขอ้มูล

ลูกคา้ของเราทั้งหมด หรืออาจจะสวมรอยขายสินคา้แทนเรา ในท่ีสุดแลว้ 

ลกูคา้กห็มดความเช่ือถือ และอาจรุนแรงถึงขั้นถกูฟ้องร้องไดเ้ลยทีเดียว 



CIA: 3 กฎเหลก็เพือ่รักษาความเป็นส่วนตวัต่อลูกค้า  
เอาล่ะครับ ผมเช่ือว่าเม่ืออ่านมาถึงตรงน้ี คงเร่ิมพอเห็นภาพแลว้ว่าภยั

คุกคามทางอินเทอร์เน็ตไม่ใช่เร่ืองไกลตวัเลย เราอาจตอ้งเจอกบัมนัไม่วนั

ใดกว็นัหน่ึง ดงันั้น มารู้จกัวิธีรักษาความเป็นส่วนตวัต่อลูกคา้กนัดีกวา่ โดย

ขอใหย้ดึกฎเหลก็ 3 ขอ้น้ีเอาไวน้ะครับ  

1. Confidentiality - ความลบั  

2. Integrity - ความสมบูรณ์  

3. Availability - ความพร้อมใช ้ 

 

กฎข้อ 1: ต้องเกบ็ความลบั (Confidentiality) 

กฎข้อน้ี เจ้าของเว็บไซต์ต้องมั่นใจว่า ผูไ้ด้รับอนุญาตเท่านั้ นท่ีจะ

สามารถเขา้ถึงขอ้มูลภายในเวบ็ได้ ซ่ึงในแง่ของการปฏิบติักส็ามารถท าได้

หลายวธีิ เช่น 

o ก าหนดนโยบายรักษาความมัน่คงปลอดภยั และ “น าไปใชจ้ริง” 

o การจดักลุ่มของขอ้มูล เพ่ือก าหนดระดบัสิทธิในการเขา้ถึง 

o จดัหาระบบรักษาความปลอดภยัใหก้บัแหล่งจดัเกบ็ขอ้มูล  

o ท าการฝึกอบรมทีมงานและผูใ้ชเ้วบ็ไซต ์

 

กฎข้อ 2: ข้อมูลต้องถูกต้อง (Integrity) 

เจา้ของเวบ็ไซตต์อ้งมัน่ใจวา่ มีมาตรการปกป้องเพ่ือให้ขอ้มูลลูกคา้ไม่

ถกูแกไ้ข เปล่ียนแปลง หรือถกูท าลายได ้เช่น 

o การเขา้ถึงระบบดว้ยระบบ Login  

o เพ่ิมระดบัความปลอดภยัดว้ยระบบ Login 2 ชั้น  



o น าระบบพิสูจน์บุคคลท่ีมีสิทธ์ิเขา้ถึงขอ้มูลมาใช้ เช่น ลายน้ิวมือ 

ลายเซ็นต ์เป็นตน้ 

o มีการจดัเกบ็และตรวจสอบขอ้มูลการใชง้านของผูใ้ชแ้ต่ละคน  

 

กฎข้อ 3: ระบบต้องพร้อมใช้ตลอดเวลา (Availability) 

เจา้ของเวบ็ไซตต์อ้งเช่ือมัน่วา่ ขอ้มูลลูกคา้จะถูกเขา้ถึงไดอ้ยา่งราบร่ืน

ตลอดเวลาจากผูไ้ดรั้บอนุญาตเท่านั้น ลองดูวธีิการเหล่าน้ีครับ 

o หมัน่ตรวจตรา Software & Hardware ใหพ้ร้อมใชง้าน  

o พฒันาเทคโนโลยพ้ืีนฐานของระบบไอทีใหท้นัสมยัอยูเ่สมอ  

o จดัเตรียมแผนรับมือกบัสถานการณ์ฉุกเฉินต่างๆ  

o จดัเตรียมทีมงานใหพ้ร้อม 

 

แล้วเวบ็ไซต์คุณล่ะ 

มมีาตรฐานรักษาความปลอดภัยต่อข้อมูลลูกค้าแล้วหรือยงั ? 

 เกบ็รักษาความลบัได ้(Confidentiality) 

 ขอ้มูลสมบูรณ์ถกูตอ้ง (Integrity) 

 ระบบพร้อมใชต้ลอดเวลา (Availability) 

 

 

 

 

 



เคลด็ (ไม่) ลบั ป้องกนัภยัคุกคามออนไลน์ 
ในหัวขอ้น้ีเราจะมาท าความรู้จักกับภยัคุกคามออนไลน์อีกลกัษณะ

หน่ึง ท่ีไม่ได้เ กิดจากการหลอกลวงท่ี เ กิดจากคน แต่ เ กิดจากไวรัส

คอมพิวเตอร์ท่ีสามารถสร้างความเสียหายใหแ้ก่ธุรกิจของเรา อาจรุนแรงถึง

ขั้นโจมตีไปท่ีฐานขอ้มูลลูกคา้และแพร่กระจายต่อๆ ไปเหมือนไวรัสท่ี

แพร่กระจายออกไปทุกทิศทุกทาง ซ่ึงเจา้ไวรัสคอมพิวเตอร์ก็มีอยู่ดว้ยกนั

หลายสายพนัธ์นะครับ ผมจะอธิบายถึงVirus, Worm, Trojan Horses และ 

Phishing ครับ 

1. ไวรัส (Virus) 

ถา้คอมพิวเตอร์ของเราชา้ผิดปกติ อยู่ๆ  ก็ Re-Start ตวัเองตลอดเวลา 

ขอให้สันนิษฐานเบ้ืองต้นไวเ้ลยครับว่าเราอาจติดไวรัสแลว้ ไวรัสเป็น

โปรแกรมท่ีถูกเขียนข้ึนมาเพื่อท าลายซอฟต์แวร์ หรือโปรแกรมต่างๆ ใน

เคร่ืองคอมพิวเตอร์ ซ่ึงความจริงแลว้เจา้ไวรัสร้ายจะไม่สามารถแพร่กระจาย

ไดด้ว้ยตนเอง แต่จะอาศยัโปรแกรมอ่ืนในการแพร่กระจายออกไป โดยผล

จากการติดไวรัส เช่น  

„ คอมพิวเตอร์ชา้กวา่ปกติ 

„ คอมพิวเตอร์รีสตาร์ทตวัเองตลอดเวลา หรือใชเ้วลาบูตนาน 

„ ดบัเบิลคลิกเมาส์ หรือคลิกเมาส์ขวาไม่ได ้

„ ไฟล ์หรือโฟลเ์ดอร์หายไป  

„ ใชโ้ปรแกรมปฏิบติัการบางอยา่งไม่ได ้ 

„ Web Browser เปิดเองไม่ยอมหยดุ 

„ มองไม่เห็นขอ้มูลใน Drive  

 

 



วธีิป้องกนั  - DO  

„ ตั้งรหสัผา่นส าหรับ Login เขา้เคร่ือง 

„ ลอ็กหนา้จอดว้ย Screen Server 

„ ปิดการแชร์งดใชข้อ้มูลร่วมกนั  

„ ติดตั้งโปรแกรมป้องกนัไวรัส 

วธีิป้องกนั – DON’T  

„ หลีกเล่ียงการดาวน์โหลดขอ้มูลท่ีไม่มัน่ใจถึงแหล่งท่ีมา  

„ หลีกเล่ียงเวบ็ไซตอ์นัตราย เช่น เวบ็ไซตล์ามก เวบ็ท่ีผดิกฎหมาย  

 

2. เวร์ิม (Worm)  

จดัเป็นไวรัสคอมพิวเตอร์รูปแบบหน่ึง แต่มีความรุนแรงกวา่ไวรัสมาก 

นิยมเรียกกนัว่า “หนอนอินเทอร์เน็ต” เพราะมนัสามารถแพร่กระจายได้

อย่างรวดเร็วโดยการคดัลอกตวัเองและส่งตวัเองไปยงัคอมพิวเตอร์อ่ืนๆ

สามารถติดไดห้ลายช่องทาง เช่น การรับส่งอีเมล การแชร์ไฟลร่์วมกนั การ

แชตสนทนาผา่น Instant Messaging เป็นตน้ 

 

3. ม้าโทรจัน (Trojan Horses)  

เป็นไวรัสท่ีเปรียบเสมือนไส้ศึกใน

สงคราม ท่ีมนัสามารถหลบเล่ียงการตรวจ

พบและหลอกผูใ้ช้ให้คิดว่าเป็นโปรแกรม

ธรรมดาทัว่ๆ ไป ไม่สามารถแพร่กระจาย

ตวัเองไปยงัคอมพิวเตอร์เคร่ืองอ่ืนได ้แต่จะ

ใช้วิธีแฝงตัวอยู่ในลักษณะของไฟล์หรือ



โปรแกรม เพ่ือหลอกให้ผูใ้ช้เปิดไฟล์หรือดาวน์โหลดมาใช ้จากนั้นก็จะ

ท างานท่ีเป็นอนัตรายต่อเคร่ืองคอมพิวเตอร์  

 

ลองชมวดีิโอน้ี 

 
  

วธีิป้องกนั  

„ ส ารองเคร่ืองใหบ้ริการหลายตวัเพ่ือท าหนา้ท่ีแทนกนั 

„ ใช ้Firewall เพ่ือป้องกนัการถกูโจมตีจากแฮคเกอร์  

„ ใชซ้อฟตแ์วร์ส าหรับการตรวจจบัและท าลายโทรจนั  

 

4. ฟิชช่ิง (Phishing)  

ค  าวา่ Phishing ลอ้เลียนมาจาก Fishing คือการตกปลา ลองนึกภาพตาม

ว่าถา้เหยื่อล่อท่ีใชต้กปลาก็คือวิธีท่ีผูไ้ม่หวงัดีใชห้ลอกลวงผูเ้สียหาย ซ่ึงท่ี

พบส่วนมากจะเป็นการปลอมอีเมล และหน้าเวบ็ไซต์ให้มีรูปร่างหน้าตา

เหมือนเวบ็จริงจนท าใหผู้เ้สียหายหลงเช่ือ โดยมกัจะอาศยัเหตุการณ์ส าคญัๆ 

ท่ีเกิดในช่วงเวลานั้น เพ่ือเพ่ิมโอกาสการหลอกลวงให้ส าเร็จตามเป้าหมาย 

เช่น ในสถานการณ์ท่ีมีภยัธรรมชาติ อาจปลอมอีเมลเพื่อแจง้ว่าระบบของ



ธนาคารไดรั้บความเสียหาย โดยปลอมว่าเป็นอีเมลถูกส่งมาจากธนาคารท่ี

ผูเ้สียหายใชบ้ริการอยู่ แจง้ว่าธนาคารตอ้งการให้ลูกคา้เขา้ไปยืนยนัความ

ถูกตอ้งของขอ้มูลส่วนบุคคลผ่านทางลิงก์ท่ีแนบมาในอีเมล เม่ือผูเ้สียหาย

คลิกท่ีลิงก ์ก็พาไปยงัหนา้เวบ็ปลอมท่ีผูไ้ม่หวงัดีสร้างข้ึน เม่ือผูเ้สียหายเขา้

ไปลอ็กอิน ผูไ้ม่หวงัดีกจ็ะไดท้ั้ง Username, Password ไปในทนัที  

 
ลองชมวดิโีอนี ้

 

 
ตวัอยา่งของอีเมลและหนา้เวบ็ไซตห์ลอกลวง มีอยูม่ากมายเตม็ไปหมดในโลก

อินเทอร์เน็ต เช่นรูปน้ี เป็นรูปของสถาบนัทางการเงินแห่งหน่ึง หากสงัเกตดีๆ จะเห็นวา่ 

URL ท่ีแสดงข้ึนมา ไม่ใช่ URL ท่ีถูกตอ้งของสถาบนัการเงินนั้น 

 



 
เวบ็ไซตป์ลอมท่ีแนบจากอีเมลจ์ะลิกคไ์ปสู่เวบ็ไซตท่ี์หลอกลวงใหลู้กคา้กรอกขอ้มูล 

โดยไม่ไดลิ้งคไ์ปท่ีเวบ็ไซตจ์ริงของสถาบนัการเงินนั้นๆ ดงัรูป  

 

วธีิป้องกนั  - DO  

„ สังเกตระบบความปลอดภยับนเวบ็ไซต ์เช่น HTTPS  

„ ลบอีเมลท่ีน่าสงสัย  

„ ติดตั้งโปรแกรม Anti-Virus, Anti-Spam และ Firewall  

วธีิป้องกนั – DON’T  

„ ไม่เปิดลิงกท่ี์แนบมาในอีเมลท่ีไม่น่าเช่ือถือ  

„ พึงระวงัการกรอกขอ้มูลส่วนตวัในเวบ็ไซตท่ี์ไม่น่าเช่ือถือ 

 

แล้วเวบ็ไซต์คุณล่ะ? 

พบภัยคุกคามอนิเทอร์เน็ตรูปแบบใดหรือไม่ 

 Virus  

 Worm  

 Trojan Horse 

 Phishing 

หรือพบทุกขอ้? “แต่อยา่กงัวล ถา้รู้ทนักแ็กไ้ข” 



 

เคลด็ (ไม่) ลบั ป้องกนัข้อมูลลูกค้าร่ัวไหล 
5 ขั้นตอนป้องกนัข้อมูลลูกค้าร่ัวไหล  

1. รักษาความปลอดภยัให้กับเครือข่ายองค์กรด้วยการควบคุมการ

เขา้ถึงทางกายภาพ 

2. รักษาความปลอดภยัให้กับเครือข่ายองค์กรด้วยการควบคุมการ

เขา้ถึงทางตรรกะ 

3. ตรวจสอบการเขา้ถึงเครือข่ายโดยไม่ไดรั้บอนุญาต 

4. ป้องกนัภยัคุกคามจากไวรัส 

5. การป้องกนัภยัคุกคามในเครือข่ายไร้สาย  

 

Step 1 การควบคุมการเข้าถึงทางกายภาพ  

ท่านก าหนดนโยบายความปลอดภัยเหล่านีห้รือยงั?  

1. ท าการลอ็กหอ้งคอมพิวเตอร์อยา่งแน่นหนาเม่ือไม่ใชง้าน 

2. จดัหายามรักษาความปลอดภยั 

3. ติดตั้งกลอ้งวงจรปิดใหค้รอบคลุมจุดเส่ียง 

4. ติดตั้งระบบดบัเพลิง  

5. จดัหา Back-Up Disk  เพ่ือส ารองขอ้มูลอยา่งสม ่าเสมอและไม่ควร

เกบ็ไวใ้นสถานท่ีเดียวกนักบัระบบคอมพิวเตอร์นั้นๆ 

6. น าระบบพิสูจน์บุคคลท่ีมีสิทธ์ิเขา้ถึงมาใช ้ เช่น การพิสูจน์บุคคล

ดว้ยลายน้ิวมือ เรตินา ลายเซ็น อุณหภูมิ และเสียง เป็นตน้ 

 

Step 2 การควบคุมการเข้าถึงทางตรรกะ  



1. การบันทึกประวัติข้อมูลส่วนตัวผู้ใช้ (User profiles) เพือ่ Log-in 

เข้าสู่ระบบ โดยทุกคนต้องประกอบด้วยช่ือผู้ใช้ รหัสผ่าน และ

สิทธิการใช้งาน “ช่องโหว่” ทีพ่งึระวงั  

o ความหละหลวมในการจดัการบญัชีรายช่ือผูใ้ชท่ี้ลาออกจาก

บริษทัแลว้  

o ไม่มีการเปล่ียนแปลงสิทธ์ิในการเขา้ใชร้ะบบ  

o ขาดเคร่ืองมือคน้หาหรือตรวจสอบสิทธิในการเขา้ใชร้ะบบท่ี

ง่ายและสะดวก  

 

5 เทคนิคป้องกนัการร่ัวไหลของรหัสผ่าน  

1. ก าหนดรหสัผา่นท่ีมีความยาวไม่ต ่ากวา่ 8 ตวัอกัษร  

2. ใชอ้กัขระพิเศษ เช่น @ ! : ; & เป็นตน้ 

3. รหัสไม่ควรตรงกบัความหมายในพจนานุกรม เพ่ือให้เดาไดย้าก

มากข้ึน 

4. อยา่ใชร้หัสผ่านเดียวกนัในทุกๆ ระบบ เช่น การ Login ระบบ e-

mail, ระบบสนทนาออนไลน์ (Chat) ระบบเวบ็ไซต์ท่ีเราเป็น

สมาชิกอยู ่ เป็นตน้ 

5. หมัน่เปล่ียนรหสัผา่นทุก 3 - 6 เดือนต่อคร้ังเป็นอยา่งนอ้ย 

 

2.  การควบคุมความปลอดภัยโดยระบบปฏิบัตกิาร 

โดยทัว่ไปผูพ้ฒันาแอปพลิเคชัน่และระบบปฏิบติัการจะพฒันา

โปรแกรมซ่อมเสริมระบบ ท่ีเรียกวา่ “Patch” ซ่ึงท าหนา้ท่ีในการซ่อมแซม

ระบบ แกไ้ขขอ้บกพร่อง และเพ่ิมระบบรักษาความมัน่คงปลอดภยัให้กบั

ระบบสม ่าเสมอ หากละเลย ไม่ดาวน์โหลด Patch มาซ่อมแซมระบบอยา่ง



สม ่าเสมอ อาจท าให้ระบบปฏิบติัการมีช่องโหว่และขอ้ผิดพลาดสะสม จน

กลายเป็นจุดอ่อนท่ีเส่ียงต่อการถกูโจมตีไดจ้ากภยัคุกคามอินเทอร์เน็ตได ้ 

„ ใชโ้ปรแกรมซ่อมเสริมระบบท่ีเรียกวา่ “Patch”  

„ หมัน่ซ่อมแซมระบบดว้ย Patch  

ระบบปฏิบัติการแบบเครือข่าย 

จะเส่ียงต่อการโจมตขีอง “เวร์ิม” ทีอ่าศัยช่องโหว่ 

ของระบบเครือข่ายในการโจมตีได้ 

 

 

3.  ติดตั้ง Firewall  

เป็นระบบควบคุมการเขา้ออกเครือข่าย ท าหน้าท่ีปกป้องเครือข่าย

ภายในองคก์รจากการโจมตีจากภายนอก Firewall จะอนุญาตให้เฉพาะ

ข้อมูลท่ีมีคุณลักษณะตรงกับเง่ือนไขท่ีก าหนดไว้ผ่านเข้าออกระบบ

เครือข่ายภายในเท่านั้น  

 

Firewall ไม่สามารถป้องกนัภัยคุกคามอนิเทอร์เน็ตได้ทุกรูปแบบ  

ไวรัสกเ็ป็นหน่ึงในน้ัน จึงไม่สามารถรับรองได้ว่าความปลอดภัยหรือ

ความลบัของข้อมูลจะมอียู่ 100% 

 

4. ใช้เทคโนโลยแีบบ Secure Socket Layer: SSL  

เป็นระบบการเข้ารหัสเพื่อรักษาความปลอดภยัของขอ้มูลบน

เครือข่ายอินเทอร์เน็ต 



 
ในการท าพาณิชยอิ์เล็กทรอนิกส์ หรือการท าธุรกรรมต่างๆผ่าน

อินเทอร์เน็ตนั้นส่ิงส าคญัท่ีจะขาดเสียไม่ได้เลย ไดแ้ก่ระบบรักษาความ

ปลอดภยัท่ีดีในเว็บไซต์นั้นๆ ซ่ึงในปัจจุบนัมี อยู่ 2 แบบที่ใช้กันคือ SSL 

(Secure Sockets Layer) และ SET (Secure Electronic Transaction) ซ่ึง

จะมีความซับซ้อน และมีค่าใชจ่้ายท่ีสูงกว่าแบบแรกจึงยงัไม่เป็นท่ีนิยมใช้

กนั  

SSL นั้นจะใชเ้พือ่เข้ารหัส (encrypt) ข้อมูลตัวมันเองน้ัน ใช้เพยีง

แค่การตรวจสอบหรือยืนยันได้เฉพาะฝ่ังผู้ขายเท่าน้ัน ว่ามีตวัตนจริงไม่

สามารถยนืยนัตวัผูซ้ื้อได ้ซ่ึง SSL จะมีความเร็วในการท างานมากกวา่ PKI 

ประมาณ 10-100 เท่าและยงัสามารถใชง้านกบับราวเซอร์ต่างๆ ได ้ 

การท างานจะเร่ิมจาก ผูใ้ชง้านเร่ิมกระบวนการติดต่อ ไปยงัเวบ็

เซิร์ฟเวอร์ท่ีมีระบบ SSL หลงัจากนั้นเซิร์ฟเวอร์จะส่งใบรับรอง (Server 

Certificate) กลบัมาพร้อมกบัเขา้รหัส ดว้ยกุญแจสาธารณะ (Public Key) 

ของเซิร์ฟเวอร์  



 
ขั้นตอนต่อมาคอมพิวเตอร์ฝ่ังผูรั้บจะท าการตรวจสอบใบรับรอง

นั้นอีกทีเพ่ือตรวจสอบตวัตนของฝ่ังผูค้า้หลงัจากนั้นจะท าการสร้างกุญแจ

สมมาตร (Symmetric Key) โดยการสุ่มและท าการเข้ารหัสกุญแจสมมาตร

ด้วยกญุแจสาธารณะของเซิร์ฟเวอร์ทีไ่ด้รับมา เพ่ือส่งกลบัไปยงัเซิร์ฟเวอร์  

 

 
เม่ือเซิร์ฟเวอร์ได้รับแล้วก็จะท าการถอดรหัสด้วยกุญแจส่วนตัว 

(Private Key) กจ็ะได้กุญแจสมมาตรของลูกค้ามาไว้ใช้ในการติดต่อส่ือสาร 



หลงัจากนั้นในการติดต่อส่ือสารกนัก็ใช้การเขา้รหัสติดต่อส่ือสารกนัได้

อยา่งปลอดภยั  

ปกติการเข้าถึงเว็บไซต์ใดๆ นั้ นจะมี URL ท่ีเป็น HTTP 

(Hypertext Transmission Protocol) เป็นมาตรฐาน แต่หากว่าก าลงัเขา้สู่

โหมด(Mode) รักษาความปลอดภยัของ SSL URL จะเปล่ียนเป็น HTTPS 

(Hyper Text Transmission Protocol, Secure) ส่วนอกีแห่งหน่ึงกค็ือที่ Title 

Bar ด้านล่าง ในระบบ SSL จะมีรูปแม่กุญแจสีเหลืองปรากฏอยูด่า้นซา้ยมือ 

ส าหรับ Internet Explorer ส่วน Netscape Communicator จะเป็นรูปกุญแจท่ี

สมบูรณ์ (ไม่แตกหกั) สีเหลืองปรากฏอยูท่ี่ดา้นขวามือ  

 

 
ตวัอยา่งหนา้จอท่ีแสดงวา่อยูบ่นเวบ็ไซตท่ี์ใชร้ะบบ SSL อยู ่

 



 
ตวัอยา่งหนา้จอท่ีแสดงตวัตนของเวบ็ไซต ์

 

วธีิน า SSL มาใช้บนเวบ็ไซต์  

สามารถขอใชบ้ริการจากผูใ้หบ้ริการออกใบรับรอง (Certification 

Authority : CA*) เช่น RapidSSL, Verisign, Thawte , Comodo เป็นตน้ 

* CA เป็นผูอ้นุมติั SSL Certificate ใหแ้ก่เวบ็ไซต ์เพื่อยนืยนั การมีตวัตน

ของเจา้ของเวบ็ไซต์และเพื่อยืนยนัความสมบูรณ์ ของการเขา้รหัสขอ้มูล

ผา่น SSL  

 

 



ขั้นตอนการขอใบรับรองจาก CA 

 

Step 3 ตรวจสอบการเข้าถึงเครือข่ายโดยไม่ได้รับอนุญาต  

ท่านก าหนดนโยบายความปลอดภัยเหล่านีห้รือยงั? 

1. นโยบายดา้นสิทธิการเขา้ถึงขอ้มูลส่วนต่างๆ ของเวบ็ไซต ์ 

2. ใครมีสิทธิท่ีจะเปล่ียนแปลงแกไ้ขขอ้มูลในเวบ็ไซตบ์า้ง 

3. มีการจดัเกบ็และตรวจสอบขอ้มูลการใชง้านของผูใ้ชแ้ต่ละคน  

4. มีการก าหนดแผนป้องกนัและกูภ้ยัท่ีอาจเกิดข้ึนไดอ้นาคต  

 

Step 4 ป้องกนัภัยคุกคามจากไวรัสคอมพวิเตอร์  

1. ใชโ้ปรแกรมป้องกนัไวรัส (Anti Virus) 

2. อพัเดทซอฟตแ์วร์ป้องกนัไวรัสอยา่งสม ่าเสมอ  

3. ไม่ควรดาวน์โหลดโปรแกรมจากเวบ็ไซตท่ี์ไม่น่าเช่ือถือ  

4. สแกนไฟลแ์นบทา้ยของอีเมลทุกฉบบั หรือแมแ้ต่อีเมลจากคนรู้จกั 

5. อย่าตั้ งค่าให้โปรแกรมอีเมลเปิดไฟล์ท่ีแนบมาโดยอตัโนมติั ควร

จะตอ้งตรวจสอบก่อนดาวน์โหลดหรือเปิดไฟลข้ึ์นมา  

 

Anti Virus สามารถขัดขวางและก าจัดไวรัสคอมพวิเตอร์  

ซ่ึงรวมไปถึงโปรแกรมทีเ่ป็นอนัตรายอืน่ๆ ได้ 

 



 
บัญญัติ 5 ประการเกีย่วกบั Anti Virus  
1. Microsoft แจก Antivirus ให้ฟรี สามารถดาวน์โหลดได้ท่ี 

http://windows.microsoft.com/en-us/windows/security-essentials-download  

2. ระวงั Antivirus ปลอม จะกลายเป็นไวรัสเสียเอง 

3. ถา้ไม่แน่ใจอย่าติดตั้ง Antivirus แปลกๆ ควรใชท่ี้จ  าหน่ายตามร้านคา้ไอที 

ปลอดภยักวา่  

4. หมัน่ Update Antivirus อยา่งสม ่าเสมอ และสแกนระบบเป็นประจ า 

5. พึงระลึกเสมอวา่ “ไม่มีอะไรปลอดภัย 100% ควรใช้ความระมัดระวังอยู่เสมอ 

แม้ม ีAntivirus แล้ว” 

 

Step 5 การป้องกนัภัยคุกคามในเครือข่ายไร้สาย  

1. ติดตั้ง Firewall ใหก้บั Gateway ของเครือข่ายไร้สาย 

2. เลือกใชส้ัญญาณดิจิทลัในการส่งขอ้มูลผา่นโทรศพัทมื์อถือ 

3. น าเทคโนโลยคีวามปลอดภยัแบบ SSL มาใช ้

4. ติดตั้งโปรแกรม Anti-virus และอพัเดตสม ่าเสมอ  

5. อพัเดตระบบปฏิบติัการและซอฟตแ์วร์ท่ีใชอ้ยา่งสม ่าเสมอ  

 

http://windows.microsoft.com/en-us/windows/security-essentials-download


แล้วเวบ็ไซต์คุณล่ะ 

มีวธีิการรักษาความปลอดภัยต่อข้อมูลลูกค้าบ้างหรือไม่ ? 

 การควบคุมการเขา้ถึงทางกายภาพ  

 การควบคุมการเขา้ถึงทางตรรกะ  

 มีตรวจสอบการเขา้ถึงเครือข่ายโดยไม่ไดรั้บอนุญาต  

 ป้องกนัภยัคุกคามจากไวรัส 

 ป้องกนัภยัคุกคามในเครือข่ายไร้สาย 

                    

 

 

 

 

 

 

 


